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ASMENS DUOMENY SAUGUMO PAZEIDIMY VALDYMO KLAIPEDOS RAJONO
SAVIVALDYBES SVEIKATOS CENTRE TVARKOS APRASAS
| SKYRIUS
BENDROSIOS NUOSTATOS

1. Asmens duomeny saugumo pazeidimy valdymo Klaipédos rajono savivaldybés
sveikatos centre tvarkos aprasas (toliau — aprasas) nustato duomeny tvarkymo metu jvykusiy
asmens duomeny saugumo pazeidimy valdymo, tyrimo, pasalinimo ir praneSimy pateikimo
apie jvykusj pazeidimg Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI) tvarkg
Klaipédos rajono savivaldybés sveikatos centre (toliau — Centre).

2. Nustatant ir tiriant galimus asmens duomeny saugumo paZeidimus
vadovaujamasi 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (toliau — BDAR), Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymu (toliau — ADTA)) ir kitais teisés aktais, kurie nustato Siy procediiry atlikimo tvarka.

3. Aprase vartojamos sgvokos:

3.1. Asmens duomeny saugumo pazeidimas (toliau — ADSP, pazeidimas) -
duomeny saugumo pazeidimas, dél kurio netyCia arba neteisétai sunaikinami, prarandami,
pakeiCiami, be leidimo atskleidZiami, persiysti, saugomi arba kitaip tvarkomi asmens
duomenys arba prie jy be leidimo gaunama prieiga;

3.2. Informacijos saugumo incidentas - vienas ar daugiau nepageidaujamy ir
netikéty informacijos saugumo jvykiy, turiniy didele tikimybe pakenkti veiklai ir kelianciy
grésme informacijos saugumui.

4. Kitos auksCiau nenurodytos aprase vartojamos sgvokos atitinka BDAR ir ADTA|
vartojamas sgvokas.

I SKYRIUS
ADSP NUSTATYMAS

5. Galimi ADSP pagal pobud; (tip3g):

5.1. konfidencialumo pazeidimas — neleistinas arba netyCinis asmens duomeny
atskleidimas arba prieigos prie jy suteikimas (pavyzdziui, atskleisti duomenys ir jie tapo
prieinami tretiesiems asmenims, suteikiant prieigg, tinkamai nesifruojant, kt.);

5.2. duomeny pasiekiamumo / prieinamumo — neleistinas arba netycinis prieigos
prie asmens duomeny praradimas arba asmens duomeny sunaikinimas (pavyzdziui, prarasti
duomenys ir neturima atsarginiy kopijy);

5.3. duomeny vientisumo pazeidimas - neleistinas arba netyCinis asmens
duomeny pakeitimas;

5.4. misSraus pobudzio (tipo) paZeidimas — asmens duomeny konfidencialumo,
prieinamumo ir vientisumo pazeidimas ar bet kuriy auksciau nurodyty pazeidimy derinys.

6. ADSP gali jvykti dél Siy priezascCiy:

6.1. zmogiskoji klaida (pvz., asmens duomenys persiysti ne tam adresatui, kuriam jie
buvo skirti; ne saugojimui skirtoje vietoje palikti dokumentai, kuriuose yra asmens duomenuy;
pamesti neSiojami / mobilUs jrenginiai (telefonas, neSiojamas kompiuteris, iSorinés duomeny
laikmenos), kuriuose saugomi asmens duomenys ar kt.);



6.2. vagysté (pvz., pavogti neSiojami / mobilUs jrenginiai, kuriuose saugomi asmens
duomenys; pavogtos neautomatiniu bldu susistemintos bylos, Centro pacienty kortelés,
kuriose yra asmens duomeny ir kt.);

6.3. kibernetiné ataka (pvz., duomeny bazéje ar informacinéje sistemoje esantys
asmens duomenys uZzSifruojami, naudojant iSpirkos reikalaujanCig programg; internete
paskelbiami informaciniy sistemy naudotojy vardai ir slaptazodziai, atvaizdai ir kt.);

6.4. neleistina (neautorizuota) prieiga prie asmens duomeny (pvz., jgaliojimy
neturintys asmenys patenka j patalpas, kuriose saugomos bylos/pacienty kortelés su asmens
duomenimis; jgaliojimy neturintys asmenys prisijungia prie duomeny baziy ar informaciniy
sistemy ir kt.);

6.5. jrenginiy ar programinés jrangos gedimas, saugos sistemos spragos (pvz.,
energijos tiekimo nutrikimas, dél kurio negalima prieiga prie asmens duomeny; programos
kodo, kuriuo kontroliuojamas prieigos teisiy suteikimas informaciniy sistemy naudotojams,
klaida ir kt.);

6.6. nenumatytos (force majeure) aplinkybés ir kitos priezastys (gaisras, vandens
uzliejimas, dél kuriy sugadinami arba prarandami asmens duomenys ir kt.).

7. PaZeidimas, galintis kelti pavojy asmeny teiséms ir laisvéms yra toks, dél kurio,
laiku nesiémus tinkamy priemoniy, fiziniai asmenys gali patirti materialine ar nematerialine Zalg
(pvz., asmuo gali patirti teisiy apribojimg, diskriminacijg, gali bati pavogta ar suklastota jo
asmens tapatybé, jam padaryta finansiniy nuostoliy, pakenkta jo reputacijai, prarastas
duomenuy, kurie laikomi profesine paslaptimi, konfidencialumas ir kt.)

. HI'SKYRIUS
PRANESIMAS APIE GALIMA ADSP

8. Centro darbuotojas, pastebéjes, nustates, gaves informacijg apie galimg ADSP:

8.1. nedelsdamas, ne véliau kaip per 2 darbo valandas nuo galimo asmens duomeny
saugumo pazeidimo paaiskéjimo momento, uzpildo tiesioginio vadovo vizuotg pranesimag (1
priedas), uzregistruoja jj ir pateikia jgaliotam darbuotojui nagrinéjimui.

8.2. imasi priemoniy pasalinti asmens duomeny saugumo pazeidimg ir (ar) sumazinti
galimas neigiamas jo pasekmes.

9. Centro jgaliotas darbuotojas, gaves uzpildytg Centro darbuotojo pranesimg (1
priedas) apie galimg paZeidima, pateikia Ziniai duomeny apsaugos pareigtnui, o Sis:

9.1. nedelsdamas nagrinéja pranesime nurodytas aplinkybes;

9.2. jvertina, ar padarytas asmens duomeny saugumo pazeidimas;

9.3. jvertina asmens duomeny saugumo pazeidimo pavojy duomeny subjekty teiséms
ir laisvéms;

9.4. jeigu gautos informacijos nepakanka jvertinti, ar padarytas asmens duomeny
saugumo pazeidimas ir (ar) koks yra paZzeidimo mastas, kreipiasi j pranesimg pateikusj asmenj
dél informacijos patikslinimo;

9.5. jei reikia, konsultuojasi su Centro darbuotojais, duomeny tvarkytojais ir (ar) juos
pasitelkia;

9.6. imasi visy jmanomy priemoniy, kad pasSalinty asmens duomeny saugumo
pazeidimg ir (ar) sumazinty galimas neigiamas jo pasekmes.

10. Duomeny apsaugos pareigunas, atlikes galimai jvykusio asmens duomeny
saugumo pazeidimo tyrimg ir nustates, kad padarytas asmens duomeny saugumo pazeidimas,
suraSo Asmens duomeny saugumo pazeidimo ataskaitg (2 priedas), kuri registruojama ir
pateikiama Centro vadovui ir ADSP tirian€iam Centro darbuotojui.

11. Duomeny apsaugos pareiginui vertinant rizikos lygj, atsizvelgiama j konkrecias
pazeidimo aplinkybes, pavojaus duomeny subjekty teiséms ir laisvéms atsiradimo tikimybe ir
rimtumag. Rizikos lygis vertinamas atsizvelgiant j Siuos kriterijus:



11.1. saugumo pazeidimo pobudis (konfidencialumo, vientisumo ar prieinamumo
pazeidimas) — nustatomas saugumo pazeidimo pobudis: nuo padaryto pazeidimo pobudzio
gali priklausyti pavojaus duomeny subjektams dydis;

11.2. asmens duomeny pobudis, jautrumas ir kiekis — nustatomas asmens
duomeny, kuriy saugumas buvo paZeistas, pobuadis, jautrumas ir jy kiekis: kuo jautresni
asmens duomenys ir kuo didesnis jy kiekis, tuo didesnis zalos pavojus;

11.3. galimybé identifikuoti fizinj asmenj — jvertinama, ar nejgaliotiems asmenims,
kuriems tapo prieinami asmens duomenys, bus lengva nustatyti konkreCiy asmeny tapatybe
arba susieti tuos duomenis su kita informacija (pvz., tinkamai uZzSifruoti asmens duomenys
nebus suprantami nejgaliotiems asmenims, todél pazZeidimas padarys mazesnj poveikj
duomeny subjektams);

11.4. fizinio asmens specifiniai ypatumai — nustatomi fiziniy asmeny, kuriy asmens
duomenims kilo pavojus, specifiniai ypatumai: kuo asmenys yra labiau pazeidziami (pvz.,
vaikai, negalig turintys asmenys), tuo didesnj poveikj pazeidimas gali jiems padaryti;

11.5. nukentéjusiy duomeny subjekty skai€ius — nustatomas nukentéjusiy asmeny
skaiCius: kuo daugiau yra asmeny, kuriems pazeidimas turi poveikio, tuo didesnis Zalos
pavojus;

11.6. pasekmés, sukeltos fiziniams asmenims - jvertinamos visos galimos
pazeidimo pasekmés bei jy rimtumas; taip pat atsizvelgiama j pasekmiy ilgalaikiSkuma: jei
pazeidimo pasekmés yra ilgalaikés, tai poveikis fiziniams asmenims bus didesnis.

12.  |vertinus rizikg nustatomas vienas iS trijy rizikos tikimybiy lygiy — maza, vidutiné
ar didelé rizikos tikimybe.

13.  Atsizvelgiant j ataskaita, esant butinumui gali bati rengimas priemoniy planas,
kuriame numatomas batiny techniniy, organizaciniy, administraciniy ir kity priemoniy poreikis
dél ADSP pasalinimo, paskiriami atsakingi vykdytojai ir nustatoma priemoniy jgyvendinimo
terminai.

14. Atliekant ADSP tyrimg ir siekiant nustatyti, ar pazeidimas i$ tikryjy jvyko, esamos
situacijos jrodymai privalo bati fiksuojami dokumentuose ir uztikrinamas jy atsekamumas.

15. ADSP tyrimo metu Centro darbuotojai privalo teikti jgaliotam darbuotojui visg jo
paprasytg su pazeidimu susijusig informacijg ir dokumentus.

16. Siekiant apriboti ar sustabdyti ADSP, bdtina kiek jmanoma tiksliau turi bati
surinkti duomeny ir jrodymy apie jvykusj ADSP (pvz., kas, kada ir i$ kokio jrenginio jungési prie
duomeny bazés ar informacinés sistemos, kam per klaidg iSsiysti asmens duomenys, kokiomis
aplinkybémis buvo prarastas jrenginys su asmens duomenimis ir kt.).

17. Sprendziant ADSP paSalinimo klausimg, bei tvirtinant priemoniy planag,
pirmiausia badtina atlikti veiksmus, siekiant apriboti ar sustabdyti ADSP. Priklausomai nuo
konkrec€iy ADSP aplinkybiy, turéty bati atlikti tokie veiksmai, kaip:

v' i8trinti asmens duomenis nuotoliniu bldu i§ pamesto ar pavogto neSiojamo /
mobilaus jrenginio (telefono, neSiojamo kompiuterio ir kt.);

v' jei asmens duomenys per klaidg iSsiunc¢iami ne tam adresatui, kuriam jie buvo
skirti, kuo skubiau kreiptis j jj su praSymu istrinti atsiystus asmens duomenis be galimybés juos
atkurti;

v' pakeisti prisijungimo prie duomeny bazés ar informacinés sistemos vardus ir
slaptazodzius, jeigu jie tapo zinomi tretiesiems asmenims;

v/ atkuriant prarastus ar sugadintus asmens duomenis, naudoti atsargines kopijas
ir kt.

18. Priemoniy plane turi bati numatyti veiksmai, nukreipti ne vien j esamo ADSP
priezasties pasalinimg, pavojaus fiziniy asmeny teiséms ir laisvéms sumazinimag ar pasalinima,
bet taip pat skirti neleisti pasikartoti pazeidimui. Batina atsizvelgti j trGkumus ir duomeny
tvarkymo silpngsias vietas, kurios buvo iSnaudotos jvykdant ADSP bei imtis priemoniy tuos
trGkumus pasalinti.



) V SKYRIUS )
PRANESIMAS APIE ASMENS DUOMENY SAUGUMO PAZEIDIMA VDAI

19. Tyrimo metu nustacius, kad ADSP buvo, ataskaitoje jvertinus rizikos tikimybe
kaip vidutine ar didele, jgaliotas Centro darbuotojas privalo nedelsiant, bet ne véliau nei kaip
per 72 val. nuo tada, kai tapo Zzinoma apie ADSP, apie tai informuoti VDAI.

20. VDAI informuojama uZpildant PraneSimo apie asmens duomeny saugumo
pazeidimo formg, patvirtintg VDAI direktoriaus 2018 m. rugpjacio 29 d. jsakymu Nr. 1T-
82(1.12.E) ,Deél PraneSimo apie asmens duomeny saugumo pazeidimg rekomenduojamos
formos patvirtinimo®.

21.  Jeigu jvertinus rizikg, abejojama, ar ADSP kelia pavojy fiziniy asmeny teiséms ir
laisvéms, apie pazeidimg praneSama VDAI.

22.  Tuo atveju kai, priklausomai nuo ADSP pobudzio, batina atlikti iSsamesnj tyrima,
nustatyti visus svarbius faktus, susijusius su pazeidimu, ir per 72 valandas dél objektyviy
priezasCiy néra jmanoma istirti padarytg pazeidimg, informacija VDAI teikiama etapais,
nurodant vélavimo priezastis. Apie informacijos teikimg etapais VDAI informuojama teikiant
pirminj pranesima.

23. Jeigu po pranesSimo VDAI pateikimo, atlikus tolesnj tyrimg, yra nustatoma, kad
saugumo incidentas buvo sustabdytas ir faktiSkai ADSP nebuvo, apie tai nedelsiant
informuojama VDAL

24.  Tuo atveju, kai yra jtariama, kad paZeidimas turi nusikalstamos veikos poZzymiy,
informacija apie galimg nusikalstamg veikg pateikiama atitinkamoms valstybés institucijoms,
jgaliotoms atlikti ikiteisminj tyrimg, teisés akty, reguliuojanciy tokios informacijos teikima,
nustatyta tvarka.

; VI SKYRIUS
PRANESIMAS APIE ADSP ASMENS DUOMENY SUBJEKTUI

25. Tyrimo metu nustacius, kad dél ADSP gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms, jgaliotas darbuotojas nedelsdamas ir, jei jmanoma, praéjus ne daugiau
kaip 72 valandoms nuo to laiko, kai buvo suZinota apie pazZeidimg, pranesa apie tai asmens
duomeny subjektui, kurio teiséms ir laisvéms gali kilti didelis pavojus.

26. Duomeny subjektas informuojamas tiesiogiai, t. y. siun€iant jam praneSimg
pastu, elektroniniu pastu, trumpaja zinute (SMS) ar kitu badu.

27.  Pagrindinis praneSimo duomeny subjektui tikslas — pateikti konkrecig informacijg
apie tai, kokiy veiksmy jis turéty imtis, kad apsisaugoty nuo neigiamy pazeidimo pasekmiy.
PraneSime duomeny subjektui aiskia ir paprasta kalba pateikiama 3i informacija:

27.1. ADSP pobudzio ir tiketiny pazeidimo pasekmiy aprasymas;

27.2. priemoniy, kuriy émési Centras, kad bty pasSalintas saugumo paZeidimas,
jskaitant priemoniy galimoms neigiamoms jo pasekmems sumazinti apraSymas;

27.3. Duomeny apsaugos pareiguno arba kito kontaktinio asmens, galinCio suteikti
daugiau informacijos, vardas, pavardé ir kontaktiniai duomenys;

27.4. kita reikSminga informacija, susijusi su pazeidimu.

28.  Pranesimo apie ADSP asmens duomeny subjektams teikti nereikia jeigu:

28.1. Centras jgyvendino tinkamas technines ir organizacines apsaugos priemones ir
tos priemoneés taikytos asmens duomenims, kuriems pazeidimas turéjo poveikio, visy pirma
tas priemones, kuriomis uztikrinama, kad asmeniui, neturiniam leidimo susipazinti su
duomenimis, jie baty nesuprantami (pvz., asmens duomeny Sifravimo priemonés);

28.2. i$ karto po pazeidimo Centras émeési priemoniy, kuriomis uztikrinama, kad nekilty
didelis pavojus duomeny subjekty teiséms ir laisvéms;



28.3. tiesioginio praneSimo duomeny subjektui pateikimas pareikalauty neproporcingai
dideliy pastangy, pvz., jei jy kontaktiniai duomenys buvo prarasti dél pazeidimo arba i$ pradziy
nebuvo Zinomi. Tokiu atveju apie pazeidimg vieSai paskelbiama Centro interneto svetainéje.

VII SKYRIUS
ADSP DOKUMENTAVIMAS

29. Visi ADSP, nepriklausomai nuo to, ar apie juos buvo pranesta VDAI,
registruojami Asmens duomeny saugumo pazZeidimy registravimo Zurnale (apraso 3
priedas)(toliau — Zurnalas).

30. Informacija apie ADSP | Zurnalg turi bati jvedama nedelsiant, kai tik paaiskéja
galimas pazeidimas, bet ne véliau kaip per 5 darbo dienas nuo galimo pazeidimo paaiSkéjimo
momento. Kai pasikei€ia zurnale nurodyta informacija arba paaiSkéja nauja informacija,
zurnale esanti informacija turi bati papildoma ir (ar) koreguojama.

31.  Zurnale nurodoma:

31.1. pazeidimo nustatymo aplinkybés (pazeidimo nustatymo data, laikas, vieta,
subjektas, praneses apie pazeidimg);

31.2. pazeidimo aplinkybés (pazeidimo data, vieta, pazZeidimo pobudis, priezastys,
asmens duomeny, kuriy saugumas pazeistas, kategorijos ir apytikslis skai€ius, duomeny
subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos ir apytikslis skaicius);

31.3. tikétinos pazeidimo pasekmés ir pavojus duomeny subjekto teiséms ir laisvems;

31.4. priemonés, kuriy buvo imtasi, kad bdty paSalintas pazeidimas, jskaitant
priemones galimoms neigiamoms pazZeidimo pasekméms sumazinti;

31.5. informacija apie praneSimg VDAI;

31.6. jeiapie ADSP nebuvo pranesta VDAI, nurodomi tokio sprendimo motyvai; jei apie
ADSP buvo pranesta VDAI, nurodoma praneSimo data ir numeris, taip pat, ar praneSimas
teikiamas etapais;

31.7. jeigu apie ADSP buvo véluojama pranesti VDAI, nurodomos tokio vélavimo
priezastys;

31.8. informacija apie praneSimg asmens duomeny subjektui (subjektams) apie
pazeidima:

31.9. jei apie pazeidimg nebuvo praneSta asmens duomeny subjektui (subjektams),
nurodomi tokio sprendimo motyvai; jei apie paZeidimg buvo praneSta duomeny subjektui
(subjektams), nurodoma praneSimo (pranesSimy) data (datos) ir bUdas (budai);

31.10. jeigu apie pazeidimg buvo véluojama pranesti asmens duomeny subjektui
(subjektams), nurodomos tokio vélavimo priezastys;

31.11. kita reikSminga informacija, susijusi su ADSP.

32. Uz zurnalo pildymg ir saugojimg atsakingas duomeny apsaugos pareigunas.
Zurnalas gali biti popierinés arba elektroninés formos. UZpildytas Zurnalas saugomas 5 metus
nuo paskutinio jraso zurnale padarymo dienos.

33.  Zurnalas yra pateikiamas VDAI, jai pareikalavus.

VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

34. Aprasas skirtas uztikrinti, kad Centro darbuotojai sugebéty laiku nustatyti galimus
ADSP bei suprasty, kokie veiksmai privalo bati atlikti valdant juos.

35. Apraso privalo laikytis visi Centro darbuotojai, kurie tvarko asmens duomenis
arba vykdydami savo pareigas juos suzino.

36. Centro darbuotojai, pazZeide Sio Apraso reikalavimus, atsako Lietuvos
Respublikos teisés akty nustatyta tvarka.




Asmens duomeny
saugumo pazeidimy
valdymo Klaipédos rajono
savivaldybés  sveikatos
centre tvarkos apraso 1
priedas

(PraneSimo apie asmens duomeny saugumo pazeidimg pavyzdiné forma)

KLAIPEDOS RAJONO SAVIVALDYBES SVEIKATOS CENTRO

(pareigy pavadinimas)

(vardas, pavardé)

PRANESIMAS }
APIE ASMENS DUOMENY SAUGUMO PAZEIDIMA

Nr.

(data, dokumento numeris)

Gargzdai

Informuoju apie asmens duomeny saugumo pazeidima,

informacija:

pateikdamas turimg

Asmens duomeny saugumo pazeidimo
nustatymo data, laikas ir vieta

Asmens duomeny saugumo pazeidimo
padarymo data, laikas ir vieta

Asmens duomeny saugumo pazeidimo
esme ir aplinkybés

Duomeny subjekty, kuriy asmens duomeny

saugumas pazeistas, kategorijos ir
apytikslis jy skaicius
Asmens duomeny, kuriy saugumas| [0 Asmens tapatybe  patvirtinantys

pazeistas, kategorijos (pazyméti tinkamag (-
us).

duomenys (vardas, pavardé, gimimo data, lytis
ir kt.)

0 Asmens identifikaciniai ar prisijungimo
duomenys (asmens kodas, mokétojo kodas,
slaptazodziai ir kt.)

O Asmens kontaktiniai duomenys
(gyvenamosios vietos adresas, telefono
numeris, elektroninio pasto adresas ir kt.)

0 Specialiy kategorijy asmens duomenys
(duomenys, susije su asmens sveikata,
genetiniai duomenys, biometriniai duomenys,
duomenys, susije su asmens rasine ar etnine
kilme, duomenys, susie su asmens
politinémis pazilromis, religiniais, filosofiniais
jsitikinimais ar naryste profesinése sajungose,




duomenys susije su asmens lytiniu gyvenimu
ir lytine orientacija ir kt.)
O Kiti asmens duomenys (jrasSyti):

Apytikslis  asmens  duomeny, Kuriy
saugumas pazeistas, skaicius.

Kokiy veiksmy (priemoniy) buvo imtasi
suzinojus apie padarytg asmens duomeny
saugumo pazeidimg (pvz., pakeisti
prisijungimo prie informacinés sistemos
slaptazodziai, panaudotos  atsarginés
kopijos, siekiant atkurti prarastus ar
sugadintus duomenis, atnaujinta
programiné jranga, surinkti ne saugojimui
skirtoje vietoje palikti dokumentai su
asmens duomenimis ir kt.).

(pareigos)

(parasas) (vardas ir pavarde)



Asmens duomeny
saugumo  pazeidimy

valdymo Klaipédos
rajono savivaldybés
sveikatos centre

tvarkos apraso 2
priedas

(Asmens duomeny saugumo pazeidimo tyrimo ataskaitos pavyzdiné forma)

ASMENS DUOMENY SAUGUMO PAZEIDIMO TYRIMO ATASKAITA

Nr.

(data, dokumento numeris)

Gargzdai

1. Asmens duomeny saugumo pazeidimo aprasymas

1.1. Asmens duomeny saugumo pazeidimo nustatymo
data, valanda (minuciy tikslumu) ir vieta;

1.2. Duomeny tvarkytojo, praneSusio apie asmens
duomeny saugumo pazeidimg, pavadinimas, jo
kontaktinio asmens duomenys (vardas, pavarde, telefono
Nr., elektroninio pasto adresas);

1.3. Asmens duomeny saugumo pazeidimo padarymo
data ir vieta;

1.4. Asmens duomeny saugumo paZzeidimo pobudis,
esme ir aplinkybés:

1.4.1. Asmens duomeny konfidencialumo praradimas (be
leidimo ar neteisétai atskleidziami asmens duomenys
arba gaunama prieiga prie jy);

1.4.2. Asmens duomeny vientisumo praradimas (kai
asmens duomenys pakei€iami be leidimo ar netycia);

1.4.3. Asmens duomeny prieinamumo praradimas (kai
netyCia arba neteisétai prarandama prieiga prie jy arba
sunaikinami asmens duomenys);

1.5. Duomeny subjekty kategorijos ir jy skaiCius;

1.6. Kaip ilgai tesési asmens duomeny saugumo
pazeidimas?

1.7. Asmens duomeny kategorijos, susijusios su asmens
duomeny saugumo pazeidimu:

1.7.1. Asmens duomenys (iSvardyti);

1.7.2. Specialiy kategorijy asmens duomenys (iSvardyti);

1.8. Apytikslis asmens duomeny, kuriy saugumas
paZeistas, skaiCius.

2. Asmens duomeny saugumo pazeidimo rizikos jvert

inimas

2.1. Priezastys, lémusios asmens duomeny saugumo

pazeidimg (pvz., duomeny ar jrangos, kurioje saugomi




asmens duomenys, vagysté, netinkamos prieigos
kontrolés priemoneés, leidZianCios neteisétai naudotis
asmens duomenimis, jrangos gedimas, Zmogiska klaida,
jsilauzimo ataka ir pan.).

2.2. Asmens duomeny saugumo pazeidimo pasekmes:

2.2.1. Atsitiktinai arba neteisétai sunaikinti asmens
duomenys;

2.2.2. Atsitiktinai arba neteisétai prarasti asmens
duomenys;

2.2.3. Atsitiktinai arba neteisétai pakeisti asmens
duomenys;

2.2.4. Be duomeny subjekto sutikimo atskleisti asmens
duomenys;

2.2.5. Sudaryta galimybé naudotis asmens duomenimis;

2.2.6. Asmens duomeny iSplitimas labiau, nei tai yra
batina, ir duomeny subjekto kontrolés praradimas savo
asmens duomeny atzvilgiu;

2.2.7. Skirtingos informacijos susiejimas;

2.2.8. Asmens duomeny panaudojimas neteisétais
tikslais;

2.2.9. Dél asmens duomeny trikumo negalima vykdyti
funkciju;

2.2.10. Dél klaidy asmens duomeny tvarkymo
procesuose negalima tinkamai vykdyti funkcijy;

2.2.11. Kita.

2.3. Ar pazeisty asmens duomeny pobudis kelia didesne
Zalos rizikg?

2.4. Dél asmens duomeny saugumo paZzeidimo néra
pavojaus fiziniy asmeny teiséms ir laisvéms (Zema
rizikos tikimybé);

2.5. Dél asmens duomeny saugumo pazeidimo yra / gali
kilti pavojus fiziniy asmeny teiséms ir laisvéms (bdtina
pranesti Valstybinei duomeny apsaugos inspekcijai
(toliau — VDAI)) (vidutiné rizikos tikimybé);

2.6. Dél asmens duomeny saugumo pazeidimo yra / gali
kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms
(batina pranesti VDAI ir duomeny subjektams) (didelé
(auksta) rizikos tikimybé);

2.7. Kas turéjo prieigg prie pazeisty asmens duomeny iki
asmens duomeny saugumo pazeidimo padarymo?

2.8. Kas gavo prieigg prie pazeisty asmens duomeny?

2.9. Ar buvo kokiy kity jvykiy, kurie galéjo turéti poveikj
asmens duomeny saugumo pazeidimo padarymui?

2.10. Ar iki asmens duomeny saugumo pazeidimo
asmens duomenys buvo tinkamai uzkoduoti, nuasmeninti
ar kitaip lengvai neprieinami?

2.11. Informaciniy technologijy sistemos, jrenginiai,
jranga, jra8ai, susije su asmens duomeny saugumo
pazeidimu;

2.12. Tai yra sisteminé klaida ar vienetinis incidentas?




2.13. Kokia Zala buvo padaryta duomeny subjektui ar
Centrui (tapatybés vagyste, gresme fiziniam saugumui ir
emocinei gerovei, Zala reputacijai, teisiné atsakomybe,
konfidencialumo, saugumo nuostaty pazeidimas ir pan.)?

2.14. Kokiy veiksmy / priemoniy buvo imtasi suzZinojus
apie padarytg asmens duomeny saugumo pazeidimg?

2.15. Kokios taikytos priemonés, siekiant sumazinti
poveikj duomeny subjektams?

2.16. Kokios techninés priemonés buvo taikomos
asmens duomeny saugumo pazeidimo paveiktiems
asmens duomenims, uztikrinant, kad asmens duomenys
nebdty prieinami nejgaliotiems asmenims?

2.17. Techninés ir / ar organizacinés saugumo
priemones, kurios jgyvendintos dél asmens duomeny
saugumo pazeidimo, taip pat siekiant, kad pazeidimas
nepasikartoty;

2.18. Techninés ir / ar organizacinés saugumo
priemonés, kurios ketinamos jgyvendinti dél asmens
duomeny saugumo pazeidimo, jskaitant ir priemones
sumazinti asmens duomeny saugumo pazeidimo
pasekmes, ir uz priemoniy jgyvendinimg atsakingi
asmenys.

3. PranesSimy pateikimas

3.1. Ar praneSta duomeny subjektui apie asmens
duomeny saugumo pazeidima:

3.1.1. Taip;

3.1.2. Ne.

3.1.3. Bus informuota véliau;

3.1.4. Duomeny subjektas tokig informacijg jau turi;

3.2. PraneSimo duomeny subjektui bldas (pastu,
elektroninio pasto praneSimu ar SMS praneSimu ir kt.);

3.3. Informuoty duomeny subjekty skaicius;

3.4. Ar pranesta VDAI apie asmens duomeny saugumo
pazeidima:

3.4.1. Taip;

3.4.2. Ne.

3.5. Ar pranesta valstybés institucijoms, jgaliotoms atlikti
ikiteisminj tyrimg, apie asmens duomeny saugumo
pazeidima, galimai turintj nusikalstamos veikos pozymiy:

3.5.1. Taip;

3.5.2. Ne.

3.6. Ar praneSta valstybés institucijoms, nurodytoms
Lietuvos Respublikos kibernetinio saugumo jstatyme,
apie kibernetinj incidentg, susijusj su asmens duomeny
saugumo pazeidimu:

3.6.1. Taip;

3.6.2. Ne'

3.7. NepraneSimo apie asmens duomeny saugumo
pazeidimg duomeny subjektui prieZastys:
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3.7.1. Nes nekyla didelis pavojus duomeny subjekty
teiséms ir laisvéms (nurodomos priezastys);

3.7.2. Nes jgyvendintos tinkamos techninés ir
organizacinés priemonés, uztikrinancios, kad asmeniui,
neturin€iam leidimo susipazinti su asmens duomenimis,
jie baty nesuprantami (nurodomos, kokios);

3.7.3. Nes jgyvendintos tinkamos techninés ir
organizacinés priemonés, uZztikrinancios, kad nekilty
didelis pavojus duomeny subjekty teisems ir laisvéms
(nurodomos — kokios)

3.7.4. Nes tai pareikalauty neproporcingai daug pastangy
ir apie tai vieSai paskelbta (arba taikyta panasi priemoné)
(nurodoma, kada ir kur paskelbta informacija vieSai arba,
jei taikyta kita priemoné, nurodoma, kokia ir kada taikyta);

3.7.5. Nes dar neidentifikuoti duomeny subjektai, kuriy
asmens duomeny saugumas pazeistas;

3.8. Vélavimo pranesti duomeny subjektui apie asmens
duomeny saugumo pazeidimg priezastys;

3.9. NepraneSimo apie asmens duomeny saugumo
pazeidimg VDAI priezastys;

3.10. Vélavimo pranesti VDAI apie asmens duomeny
saugumo pazeidimag priezastys.
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(Asmens duomeny saugumo paZzeidimy registravimo Zurnalo pavyzdiné forma)

ASMENS DUOMENY SAUGUMO PAZEIDIMY REGISTRAVIMO ZURNALAS

Asmens duomeny
saugumo pazeidimy
valdymo tvarkos
apraso 3 priedas

Informac
Duomen . . ija, ar
y Priemoné apie
subjekty | Asmens Tiketino | s, kuriy pazeidim | Informacij :
: . S buvo ) Kita
Subjektas s 1 , kuriy | duomen s i , : a buvo a, ar apie | .
- Pazeidi - pazeidi imtasi “ < informac
« .4 | praneses asmens | y, kuriy « i pranesta | pazeidima "
Pazeidi . mo mo pazeidim . ija,
apie . iy _ . | duomen | saugum . Valstybin buvo N
. mo < Pazeidi | pobudis pasekm ui : < susijusi
Ei pazeidima u as . . T el pranesta
nustaty mo , < és bei | pasalinti su
l. (vardas, L saugum | pazeista : ; duomen | duomeny
mo . padary | priezast pavojus ir (ar) . > | asmens
Nr pavardeé, ) as S, A N y subjektui
data, ) mo data ys ir < .. | fiziniy | neigiamo ) duomen
; . pareigos | . . . pazeista | kategorij apsaugo | (subjekta
laikas ir ir vieta kitos : asmeny ms y
) ar . S, os ir . . iy s ms),
vieta . aplinkyb . .. | teiséms | pazeidim | . . . saugumo
pavadinim . kategorij | apytiksli : inspekcij priimto P
és : ir 0 ) . pazeidim
as) os ir s .. . ai, sprendimo
L - laisvém | pasekmeé . . u
apytiksli | skai€ius S ms priimto motyvai
S <. .. | sprendi
x: sumazinti
skaicius mo
motyvai
1.
2.
3.
4.
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